Estado do Rio Grande do Sul
PREFEITURA MUNICIPAL DE TRIUNFO
SECRETARIA DE ADMINISTRAGI"\O | DEP DE T.I.

TERMO DE REFERENCIA

CONTRATACAO DE EMPRESA PARA LOCACAO DE INFRAESTRUTURA
PARA SERVICOS DE VIRTUAL MACHINES COM CLOUD CONNECT PARA A
PREFEITURA MUNICIPAL DE TRIUNFO

1. OBJETO

Contratagdo de empresa especializada em Infraestrutura para Servicos de Virtual Machines com Cloud
Connect para a Prefeitura Municipal de Triunfo.

2. OBJETIVO

Este projeto visa a eficacia das operacdes de TIC (Tecnologia da Informagdo e Comunicagédo) atraves da
unificacdo, simplificagdo e da alta disponibilidade de Virtuais Machines (Servidores virtuais) com Cloud
Connect (Conexdo direta com o DataCenter), atingindo redugéo de custos e otimizagdo da infraestrutura.

3. JUSTIFICATIVA

Servicos de Virtual Machines com Cloud Connect

Os Servicos irdo suportar e implementar os sistemas criticos e aplicativos de uso do poder executivo
municipal, E se fazem necessarios para modernizar seus processos e sistemas, contribuindo para o alcance
de um estagio mais avancado de maturidade gerencial e organizacional, condizentes com os desafios
impostos pelos novos patamares de recursos e demandas da Lei de Acesso a Informagao; transparéncia,
seguranca, alta disponibilidade e gerenciamento eficaz.

4. DA CONTRATACAO UNIFICADA

Devido as caracteristicas de integracdo e interdependéncia dos servicos relacionados neste projeto, bem
como a essencialidade e criticidade dos mesmos, além da seguranca das informagdes, faz-se necessario o
agrupamento destes itens em lote Unico, devendo ser entregues por um mesmo fornecedor habilitado
para tal.

5. REQUISITOS TECNICOS DOS SERVICOS

5.1. Cloud Virtual Machines

Através de plataforma Cloud Computing, na modalidade de NUVEM PRIVADA, a CONTRATADA
devera prestar os servicos de VM — Virtual Machine (ou Maquinas Virtuais), necessarios para a
hospedagem de sistemas e aplicativos criticos do Municipio, fornecendo como servico todo o conjunto
que compde a solugdo, de forma abstraida em termos de hardware, infraestrutura e softwares de
virtualizacdo, gerenciamento, backup e alta disponibilidade, e suas respectivas licencas de uso.
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5.1.1. Recursos das VMs (Virtual Machines)

a) As VMs poderdo serem criadas quantas foram, a critério do Municipio, desde que utilizando-se da
capacidade prevista contratada sendo informado para CONTRATADA anteriormente a demanda, tais
como:

i. Vcpu: medido em unidade, é capacidade reservada do processamento do servidor fisico onde esta
rodando, e essa capacidade deve ser de pelo menos 2.0 GHz por nucleo de processamento virtual;

ii. Memdria: medido em Gigabytes, é capacidade de armazenamento em tempo de execuc¢do (volatil)
alocada do servidor fisico onde esta rodando, e deve possui capacidade de transmissdo a pelo menos 1066
MHz em seu barramento;

iii. Storage: medido em Gigabytes, a capacidade de armazenamento permanente dos dados com pelo
menos 250 10PS (Input/Output per Second) de desempenho;

b) As interfaces de rede para comunicagdo das VMs deveréo rodar com velocidade nominal de 1 Gbit/s
de capacidade no ambiente, e ndo deverdo ter limitacbes de banda em termos de capacidade para a
comunicagdo com as unidades interligadas pela Prefeitura.

c) Para cada VM, devera existir um backup diario da imagem (do estado) da mesma (em horario a definir
pela Tl do Municipio — preferencialmente noturno), e armazenado em hardware diferente do ambiente de
producdo e replicado para outro DataCenter;

d) Os servigos deverao possuir uma disponibilidade minima de 99,90% a.m.

e) Os recursos computacionais fornecidos devem ter laténcia méaxima de 10 ms na comunicagao com a
sede da Prefeitura.

f) A CONTRATADA devera fornecer via web e on-line relatério de consulta periddica, com seguranca
de acesso, que contenham informagoes sobre a utilizagdo e consumo dos recursos, como Vcpu, memoria,
uso de disco, consumo de rede, de forma a possibilitar o gerenciamento de capacidades entre as VMs.

g) A CONTRADA devera fornecer ao Municipio uma conexdo direta (CLOUD CONNECT) entre o
Municipio e o DataCenter da CONTRATADA de no minimo 100Mbit/s, sendo a mesma exclusiva para
esse fim.

h) A CONTRATADA devera fornecer todo Suporte necessario para a migragao dos dados dos Servidores
atuais para as Cloud VMs, e esse Suporte deve se estender de forma continua e interrupta engquanto
pendurar o Contrato.

i) A CONTRATADA devera estar apta a fornecedor todas as Licengas exigentes no presente edital.

j) As Licencas deverdo ser fornecidas diretamente dos Fabricantes/Desenvolvedores para a
CONTRATADA, essa detendo a responsabilidade de repassar a CONTRATANTE.

5.1.2 DAS CARACTERISTICAS DO DATACENTER
a) Devera possuir as certificacdes NR-10, NR-33 e NR-35 para a equipe de Rede Externa;
b) Devera possuir os registros de Outorga SCM e Outorga STFC na Anatel, bem como, ter a estacdo
licenciada junto a Agéncia;
c) Devera possuir Contrato de Compartilhamento Infraestrutura junto a Concessionaria de energia;
d) Deverd possuir 1ISO 27.001 com reconhecimento nacional e ou no minimo TIER Il com
caracteristicas TIER Il

e) O Datacenter devera ser proprio, ficando proibida a subcontratacéo.
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f) Deverdestar qualificado como AS (Autonomous System) registrado no NIC.BR, com banda total
igual ou superior a 4 Gbps

g) O backbone do fornecedor devera possuir no minimo 3 (trés) saidas e rotas distintas para a
internet, sendo uma delas através de PTT (Pontos de Troca de Trafego);

h) O fornecedor deverd possuir conexdo dedicada com o PTT, ndo usar meio compartilhado;

6. Cloud Backup

a) A CONTRATADA devera prestar os servicos de Storage Backup, necessarios para a armazenagem de
dados para backup dos arquivos da Prefeitura, em infraestrutura de hardware e DataCenter distinto (com
pelo menos 30 km de distancia), garantindo que em caso de desastre, 0s dados estardo a resguardados, de
acordo com as seguintes caracteristicas:

i. Espaco de armazenamento medido em Gigabytes, a capacidade de armazenamento deve estar
disponivel através de acesso a rede pelos protocolos: NFS e CIFS;

ii. O desempenho de gravacao de ser de pelo menos 75 (Input/Output per Second);

iii. DataCenter de producdo (Cloud Computing e Colocation) e o DataCenter onde rodara o servico de
Cloud Backup deverao ser no mesmo local

b) A laténcia maxima entre o DataCenter da CONTRATADA e a sede da Prefeitura deve ser de no
maximo 15 ms;

c) A CONTRATADA devera fornecer via web e on-line relatorio de consulta periodica, com seguranca
de acesso, que contenham informagdes sobre a utilizagado do espaco;

7. QUANTIFICACAO

7.1. Cloud Computing

Item Descrigdo do Servigo Quantidade
1 Cloud VM: Vcpu 20
2 Cloud VM: Memoria (GB) 32
3 Cloud VM: Storage (GB) 10000
4 Cloud Backup (GB) 10000
5 Cloud Connect (Mbit/s) 100

7.2. Licenca de Servigo Windows Server

Item Descricdo do Servico Quantidade

6 Servigo de Licenca Windows Server 2022R2 01

7.3. Licenca de Servico Firewall

Item Descricdo do Servico Quantidade
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7 Servico de Firewall para Cloud (tempo em anos) 01

7.4. Servico Migracao e Suporte Windows Server

Item Descricéo do Servico Quantidade

8 Migracéo e Suporte Windows Server 2022 R2 01

8. QUALIFICACAO
8.1. Atestado(s) de capacidade técnica

Fornecido(s) por pessoa juridica de direito publico ou privado, comprovando a prestacdo de servigos
compativeis em caracteristicas e quantidades com o objeto desta licitacao.

a) Atestado(s) de capacidade técnica que comprove(m) o fornecimento de Servigos de Cloud Computing
com capacidade de pelo menos 50% (cinquenta por cento) da soma dos recursos solicitados deste edital.

O(s) atestado(s) de capacidade técnica devera(do) conter, no minimo, as informagdes que a empresa
inscrita no CNPJ e estabelecida em endereco a ser relatado, prestou os servigos exigidos em termos de
capacidade técnica e que demonstra capacidade técnica adequada. O(s) atestado(s) poderdo ser objeto de
diligéncia por parte da comissdo de licitagbes ou da equipe técnica, com vistas a dirimir dividas em
relacdo ao tipo de servico prestado.

8.2. Declaracéo de ciéncia dos requisitos e exigéncias

Declaragdo da licitante constando ciéncia dos requisitos e exigéncias descritos no presente Termo de
Referéncia e que atende a todos os itens especificados no edital;

8.3. Certificagbes em TI

a) Apresentar pelo menos 3 (trés) profissionais, sendo cada um com pelo menos uma das certificagoes
listadas abaixo para comprovacao de quadro de pessoal com qualificacdo nas areas de Networking e Tl,
garantindo assim a expertise nos servi¢os Redes e de Tl & serem fornecidos:

. Fortinet Network Security Expert (NSEO1))

. Fortinet Network Security Expert (NSE02)

. Fortinet Network Security Expert (NSE03)

. Cisco Certified Design Specialist

. mtcna - mikrotik certified network associate

. UEWA - UBIQUITI ENTERPRISE WIRELESS ADMIN

. MTCRE - MikroTik Certified Routing Engineer
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8.3. Central de atendimento 24x7x365

a) Declaracdo da licitante informando que a mesma possui uma Central de atendimento telefénico com
funcionamento em regime de 24 horas por dia, 7 dias por semana nos 365 dias do ano, e que possui equipe
qualificada disponivel para atendimento no periodo informado para todos os itens deste edital;

8.4. Conformidade com as normas de seguranca do trabalho
a) Apresentar comprovacao de conformidade com PPRA (Programa de Prevencdo dos Riscos Ambientais)
e PCMSO (Programa de Controle Médico e de Salde Ocupacional)

b) Apresentar certificados de NR10 (Seguranga em instalacGes e servigos em eletricidade) e NR35
(trabalhos em altura) de pelo menos 2 técnicos com vinculo empregaticio a empresa

c) Declaracdo da empresa atestando o atendimento a NR6 (equipamento de protecdo individual) do
Ministério do Trabalho

8.5. Conformidade com os requisitos e caracteristicas do ambiente do DataCenter

a) Declaracdo da empresa atestando o atendimento a todos 0s requisitos exigidos para o ambiente do
DATACENTER;

b) Declaracdo da empresa atestando o atendimento a todos os requisitos do servi¢o de Cloud Backup, em
ambiente distinto de armazenamento de dados com pelo menos 30 km de distancia;

9. CARACTERISTICAS DA EXECUCAO DOS SERVICOS
9.1. Caracteristicas gerais:

a) Cabe a contratada a instalacdo, configuracdo e manutencdo/substituicdo dos equipamentos necessarios
para a operacionalizag¢&o dos servicos.

b) A contratada devera comparecer através de seu representante em todas as reunides e outras atividades
de coordenac&o, planejamento, acompanhamento e avaliacdo que venham a ser convocadas previamente
pela Prefeitura.

c) A Contratada devera prestar treinamento para a area de tecnologia da Prefeitura e os funcionarios por
ela indicados, de forma a habilita-los ao pleno uso e geréncia dos servigos contratados.

c.1) Poderao ser treinados até o limite de 2 funcionarios com carga horaria até o total de 24h (6 periodos
de treinamento de 4 horas, ou 3 periodo de treinamento de 8 horas).

d) Durante a vigéncia do contrato deverdo estar inclusos atualizagdes e garantia dos softwares necessarios
para 0s servigos prestados.

e) O cronograma de ativagdo dos servicos devera seguir 0s seguintes prazos:

Item Prazo de Ativacao (*)

Cloud VM: vCPU Até 30 dias
Cloud VM: Memoria
Cloud VM: Storage
Cloud Backup

Cloud Connect (Mbit/s)
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Licenga Windows Server 2022 R2
Firewall para Cloud
Migracdo de dados

(*) O prazo de ativacdo é contado a partir da assinatura do contrato.

9.2. ACORDO DE NIVEL DE SERVICOS

A contratada devera respeitar o seguinte ANS (ACORDO DE NiVEL DE SERVICOS):

9.2.1. Prazos de atendimento para solicitacdes

Os prazos de atendimento para solicitagdes dos servicos prestados, conforme tabela abaixo:

Escopo de atuagédo de atendimento
Situacéo
Global (1) Local (2) Especifico (3)
Resolucéo de Problemas - Parado 4 horas 8 horas 12 horas
Resolucédo de Problemas - Prejudicado 8 horas 12 horas 16 horas
Duvidas e InformagGes 1 dia 1 dia 1 dia
Ativacdo/Ampliacdo N/A 10 dias 5 dias
Desativagédo N/A 10 dias 5 dias
Alteracéo de Configuragoes 5 dias 2 dias 2 dias
Outras demandas 2 dias 5 dias 5 dias

Observacdes da tabela:
(*) Todos os tempos de atendimento sdo considerados em dias ou horas Uteis;
@ Escopo Global: é a demanda que impacta determinado servi¢co que envolve todas as unidades e

usudrios da Prefeitura;

@ Local: é ademanda que impacta determinado servi¢o que envolve uma determinada unidade ou ponto
de comunicacao. Exemplo: secretaria, departamento, posto, escola, etc.;

@ Especifico: é a demanda que impacta determinado servico que envolve apenas um
usuario/colaborador.

9.2.2. Penalidades

9.2.2.1. Em caso de descumprimento do indice de disponibilidade de cada servigo estipulado na letra (E)
do item 8.1, ser& descontado da fatura mensal, o valor proporcional a 2 (duas) vezes a diferenca entre a
disponibilidade minima contratada (99,00%) e a disponibilidade medida no més. O desconto sera
calculado sobre o valor mensal do respectivo servico (Ex: Se a disponibilidade medida for de 95%, a
diferenca seréd de 4% e o desconto de 8% do respectivo servico).

9.2.2.2. Para cada solicitacdo de atendimento referida no quadro do item 8.2.1. que néo for atendida no
prazo, serd descontado o equivalente a 2% (dois por cento) do valor mensal do respectivo servigo.

9.2.2.3. O desconto méximo ndo podera ultrapassar o valor integral de cada servico penalizado.
9.2.2.4. Em caso de descumprimento da letra (m) do item 8.1., referente ao cronograma de ativacdo dos



Estado do Rio Grande do Sul
PREFEITURA MUNICIPAL DE TRIUNFO
SECRETARIA DE ADMINISTRAGI"\O | DEP DE T.I.

servicos, a penalidade serd de 1% por dia de atraso sobre o valor mensal do respectivo servigo nao
instalado. Para atrasos superiores a 120 dias podera caracterizar a inexecucao de objeto, sujeito as demais
penalidades previstas em lei.

9.2.3. Painel de transparéncia dos servicos

A contratada devera fornecer painel de transparéncia dos servigcos prestados, contendo todos os
indicadores solicitados neste documento, possibilitar a consulta on-line a qualquer tempo de todas as
solicitacBes, com detalhes de data/hora de abertura, classificacfes, acOes executadas e prazos de
atendimento.

10. PROPOSTA DE PRECOS

10.1 Cloud Computing

s . Unitario
Item Descricédo do Servigo Mensal Subtotal
1 Cloud VM: vCPU 20
2 Cloud VM: Meméria 32 (GB)
3 Cloud VM: Storage 10000 (GB)
4 Cloud Backup 10000 (GB)
5 Cloud Connect 100 (Mbit/s)
Total
10.2 Licenca de Servico Windows Server
_— . Unitério
Item Descricédo do Servico Qtd Mensal Subtotal
6 Servigo de Licenga Windows Server 2022 R2 1
Total Mensal
10.3 Licenga de Servigo Firewall
— . Unitario
Item Descrigdo do Servigo Qtd Mensal Subtotal
7 Servico de Firewall para Cloud (tempo em anos) 1
Total Mensal
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10.4 Servigo Migracao e Suporte Windows Server

- . Unitario
Item Descrigdo do Servigo Qtd Mensal Subtotal

Migracdo de dados e Suporte Windows Server 1
2022 R2

Total Mensal




